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Problem

+ Jak zabezpieczyé poufne dokumenty wysytane w sposéb masowy?
+ Jak zapewni¢ poufnos¢ przesytanych dokumentow?

« Jak nie dopusci¢ do wycieku danych?

« Jak nie ujawniaé danych osobowych i danych wrazliwych?

+ Jak zachowaé zgodnos§¢ z regulacjami NIS-2 albo DORA-2?

Zazwyczaj poufne dokumenty zawierajgce dane osobowe, finansowe czy wrazliwe przesytane
sq jako PDF albo archiwum ZIP zabezpieczone hastem. Za§ samo hasto nierzadko jest przesytane
w formie jawnej w kolejnej wiadomosci pocztowej albo SMSem. Wadq takiego rozwigzania jest
przede wszystkim konieczno$§¢ wysytania hasta, zachowanie odmiennosci haset dla réznych
odbiorcdw, czesto stabos€ hasta a takze nieodpornos¢ na ataki typu brute-force lub stownikowe
pozwalajgce na ztamanie zabezpieczenia nierzadko w kilka minut.

Dla kogo

+ Instytucje finansowe
(banki, ubezpieczyciele)

+ Stuzba zdrowia

« Jednostki samorzgdu terytorialnego
+ Administracja centralna
« Zarzgdcy nieruchomosci
« Biznes



Jakie dokumenty powinniSmy szyfrowaé

+ Masowe szyfrowanie poufnych dokumentdéw finannsowych takich jak: wyciggi z konta bankowego,
operacje na kartach kredytowych, polisy ubezpieczeniowe

+  Aktualizacje umoéw

+ Tabele optat

«  Wyniki badan diagnostyki medycznej

« Pisma z okresleniem wysokosci podatkéw lokalnych i centralnych

« Zestawienia optat za nieruchomosci

W miejsce PDFéw czy archiwum ZIP z hastem, ktérych zabezpieczenie nie jest wystarczajgce w
dzisiejszych czasach wzmozonych atakédw hackerskich oferujemy rozwigzanie bazujgce na szyfrowaniu
asymetrycznym i bez udziatu trzeciej strony

Cechy rozwigzania
- Szyfrowanie, deszyfrowanie, weryfikacja istnienia konta odbiorcy dostepna dla operatora przez linige
komend

+ Mozliwos¢ automatyzaciji szyfrowanie dowolnych tekstow i dowolnych plikow

+  Mozliwos§¢ stworzenia skryptéw pozwalajgcych na szyfrowanie masowe

+  Wysytka z uzyciem standardowym serwerem poczty lub innym medium komunikacyjnym

«  Przy pierwszym szyfrowaniu dokumentéw zaproszenie do pobrania aplikacji deszyfrujgcej i wysytka
hasta jednorazowego

+ Dowolna skalowalno$¢

« Motzliwos¢ szyfrowania machine -> human, machine -> machine

+ Moizliwos¢ monitorowania zawartosci przesytanych zaszyfrowanych tresci na gateway

+ Rzeczywiste szyfrowanie end-to-end bez udziatu trzeciej strony

« Darmowa aplikacja dla odbiorcéw

« Motzliwa aplikacja pozwalajgca réwniez na szyfrowanie Klient -> Ustugodawca
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