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Analiza behawioralna

Zautomatyzowane monitorowanie
zachowania uzytkownikow.
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Co to jest?
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Wykrywanie, alarmowanie i reagowanie na dziatania wykonywane z wykorzystaniem
uprzywilejowanych posSwiadczen to krytyczne kroki w procesie zarzgdzania dostepem.

Jak to dziata?

Rozwiazanie wykorzystuje samouczacy sie mechanizm do identyfikowania i reakcji na zmiany

w zachowaniu uzytkownikdw oraz schematach dostepu.

Funkcje

Analiza sesji uzytkownika w oparciu o jego zachowanie;

e |dentyfikacja podejrzanego dostepu na podstawie szeregu
kryteriow, takich jak nadmierna liczba lub nietypowy czas
trwania;

e /gtaszanie nietypowego zachowania za pomocg alertow
dla SIEM/SYSLOG;

e Rozbudowane algorytmy stale dostosowujgce sie do
zachowania uzytkownikow;

e Szczegotowy podglad z poziomu panelu kontrolnego
z graficznym przedstawieniem wszystkich incydentow
| zagrozen.

Funkcje techniczne

e Rozwigzanie dokonuje analizy w oparciu o szereg

zmiennych, takich jak stacja zrodtowa, system docelowy
lub proba wykonania niedozwolonej operacji.

www.senhasegura.pl | kontakt@senhasegurapl | 322591100

Korzysci

Ogranicza naduzywanie
uprawnien

Zmniejsza ryzyko kradziezy
danych

Kontrola dziatan uzytko-
-wnikdw z uprawnieniami
administratora

Szybkie wykrywanie atakow
i skradzionych kont

Automatyczna reakcja
w przypadku podejrzenia
kradziezy poswiadczen
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